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Protéger un compte
Utilisez un mot de passe long et unique pour chaque compte. Activez l’authentification à
deux facteurs lorsque possible. Gardez les codes de récupération dans un endroit sûr. Ne
communiquez jamais un code de connexion à un tiers.

Exemple

Un gestionnaire de mots de passe peut créer et conserver des mots de passe différents.

Sara exercice / Exercice

Peut-on envoyer un code SMS à quelqu’un qui prétend travailler pour WhatsApp ?

Corrigé

Non. Ne partagez jamais votre code de connexion.

Relisez la leçon, puis refaites l’exercice sans regarder le corrigé.
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Reconnaître une fraude
Les messages frauduleux peuvent invoquer une urgence, un prix gagné ou une menace
de blocage. Vérifiez le domaine et contactez l’organisme par son canal officiel, sans
utiliser les coordonnées du message suspect.

Exemple

« Payez immédiatement pour recevoir votre cadeau » est un signal d’alerte.

Sara exercice / Exercice

Que faire avant de payer après un message inattendu ?

Corrigé

Vérifier la demande auprès de l’organisme par un canal officiel indépendant.

Relisez la leçon, puis refaites l’exercice sans regarder le corrigé.
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Réagir à un piratage
Utilisez la procédure officielle de récupération du service. Changez les mots de passe
compromis, vérifiez les sessions et prévenez vos contacts. Conservez des preuves sans
les publier. Un signalement dans cette application ne restaure pas automatiquement un
compte.

Exemple

Après récupération, examinez les appareils connectés et les options de sécurité du
compte.

Sara exercice / Exercice

Citez deux actions utiles après la récupération.

Corrigé

Vérifier les sessions actives et prévenir les contacts ; modifier les accès compromis.

Relisez la leçon, puis refaites l’exercice sans regarder le corrigé.


